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CONSEJO ADMINISTRATIVO
RESOLUCION No. 4 DE 2017

POR MEDIO DEL CUAL SE ESTALECEN LAS POLITICAS PARA EL USO DE LOS RECURSOS Y
SERVICIOS INFORMATICOS

El Consejo Administrativo de la Universidad Tecnoldgica de Bolivar, en uso de las facultades
que le confieren los Estatutos Generales, vy,

CONSIDERANDO

Que es funcidn del consejo Administrativo establecer las politicas de desarrollo
administrativo, estructurar estrategias, y desarrollar acciones que busquen el cumplimiento
de las politicas administrativas de la Universidad.

Que la Direcciéon de Tecnologias de Informacién y Comunicaciones de la Universidad
Tecnoldgica de Bolivar, presentd la propuesta de las Politicas del Uso de los Recursos y
Servicios Informaticos, con el objetivo de establecer los mecanismos adecuados para la
utilizacion de los recursos computacionales e informaticos y comunicacién de datos
implementados al servicio de la Universidad. El cual debera ser de obligatorio cumplimiento
para toda la comunidad educativa.

Que en consecuencia de lo anterior, el Consejo Administrativo en sesion 23 de octubre de
2017, registrada en el acta de esta instancia No. 5 de 2017 aprobd las Politicas para el uso
de los Recursos y Servicios Informaticos.

Por lo anterior,

RESUELVE

PRIMERO: Aprobar las Politicas para el uso de los Recursos y Servicios Informaticos de la
Universidad Tecnoldgica de Bolivar.

SEGUNDO: El presente documento rige a partir de su aprobacion el dia 23 de octubre del

2017, registrada en el Acta de Consejo Administrativo No. 5 de 2017, y deroga las
disposiciones que le sean contrarias.

Publiquese y cumplase.
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Dado en Cartagena de Indias, a los 23 dias del mes de octubre de 2017.

Para constancia firman:

J
JAIME BERNAL VILLEGAS, MD. PhD.
7

Rector Se/v retaria General

./
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VICERRECTORIA ADMINISTRATIVA
DIRECCION DE TECNOLOGIAS DE INFORMACION
POLITICAS PARA EL USO DE LOS RECURSOS Y SERVICIOS INFORMATICOS

El presente documento contiene las politicas y normas que en forma general regulan la utilizacion
que la comunidad institucional puede hacer de los recursos computacionales e informaticos y de los
distintos servicios de informacién y comunicacion de datos que operan en la Universidad
Tecnoldgica de Bolivar.

Su observacién y cumplimiento es estrictamente obligatoria para todos los usuarios, en
concordancia con su perfil y privilegios de acceso que se definan en cada caso, sin perjuicio de los
reglamentos y normas especificas que se definan para el uso de espacios o recursos particulares,
todo ello enmarcado en los reglamentos institucionales o en la ley.

La informacion esta organizada en secciones que facilitan la utilizacién del documento asi:

Secciéon 1. Politicas y criterios generales para el uso de los recursos computacionales de la
institucion.

Seccioén 2. Politicas y criterios generales para el uso de la red de datos y los servicios de
comunicaciones.

Seccidn 3. Politicas y criterios generales para regular el uso del correo electrdnico institucional
Seccién 4. Politicas y criterios generales para regular el uso de los centros digitales de impresion.
Seccion 5. Politica de respaldo de Informacidn.

Seccidn 6. Politica para Gestion de usuarios y accesos a los sistemas de informacion

Seccion 7. Reglamento de uso de las Aulas de Informatica

Este documento se revisa anualmente, y sus modificaciones son autorizadas oficialmente por el
Consejo Administrativo de la institucion.
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1. POLITICAS Y CRITERIOS GENERALES PARA USO DE LOS RECURSOS COMPUTACIONALES DE LA
INSTITUCION.

1.1.0BJETIVO.

En esta seccién se relnen los criterios y politicas generales que se aplican en la Universidad
Tecnoldgica de Bolivar para el uso de los distintos componentes de la plataforma computacional y
de servicios de redes. Dichas politicas constituyen el marco de referencia para latoma de decisiones
pertinentes a la adquisicién, asignacion uso y proteccion de dichos recursos.

1.2. DISPOSICIONES GENERALES

1.2.1 Para todos los efectos, los empleados que tengan personal a su cargo, son
responsables de dar a conocer y garantizar el cumplimiento permanente de las
politicas establecidas en este documento, al interior de su equipo de trabajo.

1.2.2 Las dependencias de La instituciéon pueden agregar guias y/o procedimientos
particulares complementarios a estos, siempre que no sean contrarios a las politicas
institucionales aqui establecidas y previo acuerdo con la Direccién de Tecnologias
de Informacién y Comunicaciones, de modo que se garantice su coherencia con las
normas de seguridad de la informacidn y los recursos institucionales.

1.2.3 Las politicas y reglas contenidas en este documento serdn revisadas anualmente
por la Direccién de Tecnologias de Informacién y Comunicaciones, quien presentara
las eventuales propuestas de modificacion al Consejo Administrativo para su
aprobacion.

1.2.4 Las politicas y Normas consignadas en este documento son de cumplimiento
obligatorio para todos los usuarios de los servicios, conforme se establece mas
adelante en cada caso

1.3 POLITICAS GENERALES PARA EL USO DE SISTEMAS Y SERVICIOS INFORMATICOS
PERMISOS DE USO PARA EQUIPOS Y SERVICIOS

1.3.1 En todos los casos la utilizacién de los sistemas de informacién por parte de
cualquier usuario estard limitada por los permisos y autorizaciones que la
institucion le haya asignado al usuario. En consecuencia, se considera un uso
indebido el acceso o intento de acceso por parte de un usuario a un equipo o
servicio para el que no tenga autorizacion expresa. Se incluyen en esta disposicion
los servidores, computadores personales (fijos y portétiles), cuentas de acceso
(identificadores y contrasefias), archivos de datos, aplicaciones de software etc.

1.3.2 El uso de identificadores tales como cddigos de usuario y claves de acceso se
considera estrictamente personal. En consecuencias, Se considera uso indebido
utilizar el identificador y/o la clave de otra persona, o suministrar los datos propios
para que otra persona los utilice. Al recibir oficialmente los datos de acceso a un
determinado sistema o recurso, el usuario asume la responsabilidad de su
proteccién. Por tanto, compartir esa informacién de acceso a los sistemas o
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recursos con otras personas estd estrictamente prohibido y puede ser causal de
suspension o retiro de los servicios al usuario por parte de la Direccidn de
Tecnologias de Informacion, sin perjuicio de cualquier otro proceso disciplinario que
eventualmente se abra en su contra por parte de las dependencias autorizadas para
ello.

1.3.3  El uso de los computadores ubicados en aulas de informética, laboratorios o salas
de lectura de la biblioteca, se regird por los reglamentos particulares establecidos
por los administradores de esos espacios.

1.3.4 Elintento de acceso o el acceso no autorizado a segmentos restringidos de una red,
sistemas de informacidn, software de seguridad o una cuenta o espacio a nombre
de otro usuario, se considera una violacion de las normas de uso,
independientemente de la fortaleza o debilidad que haya en la proteccién de tales
sistemas. El hecho de que un usuario intente conectarse local o remotamente a
cualquier recurso para el que no tiene autorizacién se considera una falta grave

PRIVACIDAD, DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

1.3.5 Es obligacién de todos los usuarios el cumplimiento de la legislacidn vigente acerca
de la proteccion de la intimidad y la propiedad intelectual. Por consiguiente, ningtin
usuario tiene autorizacion para instalar productos de software en los computadores
de propiedad o al servicio de la institucidn, salvo las excepciones consideradas en
esta politica y siempre y cuando se haga evidente la existencia de la respectiva
licencia del software a ser instalado.

1.3.6  De igual manera, ningln usuario tiene permitido acceder a, o copiar el contenido
de buzones de correo electrénicos, direcciones datos o aplicaciones de software,
sin permiso expreso y evidente del propietario de los mismos y/o de la institucidn.
La violacion a esta disposicion se considera falta grave.

1.3.7 Todos los productos de software que se instalen en los equipos de cémputo
institucionales deberdn estar respaldados con el respectivo documento o contrato
de licencia que soporta tanto el uso del producto como la cantidad de instalaciones
del mismo.

1.3.8 La Direccion de Tecnologias de Informacidn tiene la responsabilidad de asegurar
que la legalidad del licenciamiento de software se cumpla sin excepcién en todos
los equipos de cdmputo de propiedad de la institucién y para tal efecto deberd
implementar las medidas y controles que sean necesarias, incluyendo:

a. Verificacién general periddica semestral del inventario de software instalado en
equipos institucionales.

b. Verificaciones esporadicas o particulares cuando se considere necesario sobre
equipos especificos.

c. remocion de cualquier contenido digital (software, audio, imagen, video y
similares) que no cuente con el respectivo soporte de uso y sea evidentemente
requerido.

1.3.9 Anualmente La Direccion de Tecnologias de Informacidn rendira informe sobre el
estado del licenciamiento general en los equipos de la institucion, el cual servira de
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insumo para el informe de gestion en lo relacionado con el cumplimiento de lo
dispuesto en la ley en materia de derechos de autor.

1.3.10 La duplicacién de productos de software licenciados a nombre de la institucion no
estd permitida, se considera uso indebido y constituye falta grave.

1.3.11 Elsoftware licenciado a nombre de la universidad, estara a disposicién de todos los
usuarios en funcion de sus necesidades, y podrd ser instalado en equipos de
propiedad de la institucion, siempre dentro de los términos y condiciones del
contrato de licenciamiento respectivo.

1.3.12 No se instalard software licenciado a nombre de la institucidon en equipos de
computo no institucionales ni de terceros, con excepcion de aquellos productos
cuyo contrato de licenciamiento lo permita explicitamente.

1.3.13 La instalacién de productos de software en equipos institucionales es un proceso
controlado a cargo de la Direccién de Tecnologias de Informacién sujeto a las
siguientes condiciones generales:

a. Para efectos de control de acceso, sin excepcién todos los equipos de
cémputo de propiedad de la institucién deberdn estar registrados en el
Dominio institucional.

b. En cada equipo de computo se instalaran Unicamente los productos de
software esenciales para el desempefio de las funciones del cargo al que
sirve.

c. El servicio de instalacién de productos de software serad provisto por la
Direccion de Tecnologias de Informaciéon a través del equipo de soporte
técnico.

d. Los usuarios de caracter administrativo no tendran privilegios de
instalacion de software en los equipos a su cargo.

e. En funcién de las necesidades especificas de las dependencias académicas
se podran otorgar privilegios para la instalacion de productos de software
en los equipos a su cargo a los siguientes usuarios:

i Personal a cargo de laboratorios y aulas de informatica.
ii. Docentes de tiempo completo, previa solicitud.
iii. Otros usuarios previa autorizacion de la Vicerrectoria
Administrativa.
f. No se instalardn productos de software licenciados por la institucién en
equipos de cémputo no institucionales, con excepcién de aquellos cuyo
contrato de licenciamiento lo permita de manera explicita.

g. En todos los casos, el usuario a cargo del equipo es el primer responsable
del cumplimiento de la legalidad en el licenciamiento del software instalado
en los equipos.

h. la Direccién de Tecnologias de Informacidn deberd desinstalar cualquier
producto de software instalado en equipos institucionales cuyo
licenciamiento no sea legal. En todos los casos se informard al usuario a
cargo y a la vicerrectoria administrativa.
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La proteccion de la propiedad intelectual y derechos de autor se extiende a archivos
fisicos y digitales de imagenes, video, sonidos, y texto, los cuales no pueden ser
utilizados ni incluidos en ningiin soporte a nombre de la universidad, si no se cuenta
con el permiso expreso del titular de los mismos, aun si dichos recursos estén
disponibles en soporte digital o se puedan descargar de internet. En consecuencia,
la distribucién electrénica o fisica de cualquier tipo de material protegido, a través
de los equipos y/o servicios que son propiedad de la institucién se considera uso
indebido de los recursos.

La responsabilidad de cualquier accidn violatoria de la legislacién vigente sobre
comunicaciones, propiedad intelectual o derechos de autor, recaera en el usuario o
usuarios que la cometan, la faciliten o la encubran. Igualmente, en caso de
producirse alguna sancidn hacia la institucion, la institucién repetird la accién sobre
los responsables, incluyendo las medidas judiciales a que haya lugar segln sea el
caso. de igual manera, En todos los casos, el usuario que posea privilegios de
administracion de software es el primer responsable del cumplimiento de legalidad
del software instalado en los equipos a su cargo.

La conexién de equipos de codmputo particulares dentro de la red de la institucidn
podréd hacerse a través de las redes inaldmbricas. la desconexion de equipos
institucionales y/o el uso de puertos fisicos de red ubicados en laboratorios o aulas
de computo para conectar equipos no institucionales requiere autorizacién previa
de la Direccion de Tecnologias de Informacién.  Obviar esta autorizacidon se
considera uso indebido de la red y puede dar lugar a la suspensién de los servicios
de red, o a procesos de orden disciplinario.

El'uso de los equipos de computo ubicados en oficinas administrativas y/o de apoyo,
por parte de particulares (estudiantes, visitantes u otros), no esta permitido. Para
ello se requiere autorizacidn previa de la vicerrectoria Administrativa sin la cual se
considera indebido y riesgoso y puede dar lugar a acciones de caracter disciplinario
en contra del usuario responsable del equipo en cuestidn.

SEGURIDAD DE LOS DATOS

13.12

1.3.13

La responsabilidad primaria por la proteccién de la informacion almacenada en un
computador de uso personal, le corresponde al usuario a cargo del mismo quien
tiene la obligacién de efectuar copias periddicas de sus archivos de datos en medios
de respaldo. Se considera que esta tarea debe ejecutarse con una frecuencia
minima mensual. Dependiendo de la sensibilidad o importancia de los datos, la
frecuencia de las copias de seguridad podrd ser mayor. La Direccién de Tecnologias
de Informacién y Comunicaciones debe prestar el apoyo necesario en cada caso.

Todo usuario es responsable por la seguridad fisica bésica de los equipos y recursos
a su cargo. Por consiguiente, es responsable por tomar todas las medidas
conducentes a evitar el robo, dafio o pérdida de equipos o partes de ellos. Esta
responsabilidad se extiende al cuidado basico de la mdquina y a la observacién de
buenas practicas de seguridad y proteccién para prevenir y evitar accidentes con
electricidad, liquidos, alimentos y bebidas, incendios etc. El usuario respondera
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por cualquier deterioro o pérdida que se demuestre que es imputable a su descuido,
su negligencia o su incumplimiento de lo especificado en estas politicas.

Los equipos y servicios computacionales estan a disposicion de la comunidad
institucional para apoyar las labores y funciones de los usuarios. Por consiguiente,
aun si estan disponibles, ninglin usuario tiene autorizacién para utilizar los recursos
que son propiedad de la institucion para fines diferentes a los estrictamente
laborales, como el ocio, la recreacién, o los asuntos puramente privados.

La institucidn cuenta con una infraestructura de seguridad y proteccién de los
recursos, (directorio activo, antivirus institucional) los cuales deben mantenerse
activos en todos los computadores. La desactivacion de los recursos de proteccion
de un computador o el reemplazo por productos de proteccion diferentes, requiere
el aval de la Direccién de Tecnologias de Informacién y Comunicaciones. Por
consiguiente, La introduccién (activa o pasiva) de software perjudicial como los
virus, "gusanos", "troyanos" o de cualquier otro tipo se considera una falta grave.
En consecuencia, el usuario siempre debe acudir al servicio técnico antes de
efectuar cualquier configuracién de su equipo o instalar cualquier producto de
software.

La Direcciéon de Tecnologias de Informacién y Comunicaciones tiene la
responsabilidad de informar a la comunidad de usuarios acerca de la disponibilidad
de nuevos productos, servicios, actualizaciones o requerimientos de seguridad y la
forma de aplicarlos en cada equipo. Y es responsabilidad de cada usuario en
particular aplicar dichas productos o actualizaciones una vez reciba la notificacion,
a menos que la misma se aplique automaticamente.

1.4 POLITICAS PARA ASIGNACION DE EQUIPOS DE COMPUTO

1.4.1

1.4.2

1.4.3

144

La institucién podra asignar un computador fijo a los cargos (cuyas funciones
impliquen o requieran proceso de datos, gestion de documentos, administracion de
comunicaciones a través de internet o acceso a los sistemas de informacion
institucionales.

La asignacion de equipos se revisara anualmente para contrastar las caracteristicas
del equipo con las necesidades funcionales del cargo y las necesidades
institucionales. Como resultado, la asignacion puede modificarse si se considera
necesario para atender las prioridades institucionales.

La asignacién de computadores portétiles se hard para aquellos cargos que por la
naturaleza de sus funciones requieran una alta movilidad.

En todos los casos la asignacién de computadores requiere autorizacion de la
Vicerrectoria administrativa. Esto es independiente del origen de los recursos con
que se haga la adquisicion.

1.5 POLITICAS PARA MOVIMIENTO Y TRASLADO DE EQUIPOS

1.5

Los equipos de cémputo se asignan a los cargos, no a las personas. Por consiguiente,
en el traslado de un empleado a otro cargo en ningln caso implica el traslado de
computadores, los cuales deben permanecer disponibles en el cargo al que han sido
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asignados. El empleado trasladado asumird la dotacién de tecnologia asignada a su
nuevo cargo.

El traslado de una dependencia a una nueva localizacion implica el traslado de
TODOS los equipos de cdmputo a cargo del personal que labora en ella, excepto
cuando la direccién de la universidad haya autorizado la asignacién de equipos
nuevos.

Todo movimiento o reasignacion de equipos de computo y redes requiere el aval
previo de la Direccién de Servicios Administrativos y de la oficina de Activos Fijos,
para garantizar el adecuado control del inventario.

Salvo las actividades de venta de servicios, debidamente tramitadas conforme a los
procedimientos administrativos, no se prestaran equipos de cémputo para su uso
fuera de la institucidn ni para actividades ajenas a las institucionales.

El traslado de equipos entre sedes, debe efectuarse Unicamente por parte de
personal administrativo, respetando a los procedimientos establecidos por la
Vicerrectoria Administrativa

El movimiento de equipos de una localizacién a otra o entre sedes requiere
autorizacion de la oficina de Activos Fijos. Incumplir esta disposicidn se considera
una falta.

1.6 POLITICAS GENERALES PARA LA ADQUISICION DE EQUIPOS DE COMPUTO Y SOFTWARE.

1.6.1

1.6.2

1.6.3

1.6.4

1.6.5
1.6.6

Toda adquisicion o reemplazo de equipos de cdmputo o servicios de tecnologia
computacional o de redes debe contar con el concepto técnico previo o el
acompafamiento del Coordinador de Hardware y Software de la Direccidon de
Tecnologias de Informacién y Comunicaciones, independientemente del origen de
los recursos presupuestales.

Las adquisiciones de equipos deben planificarse considerando las siguientes
variables como minimo:

° Cantidad de usuarios
° Obsolescencia de los equipos actuales.
° Disponibilidad de recursos

La proyeccién de adquisiciones debe estar orientada a alcanzar gradualmente una
disponibilidad de un computador por cada 5 estudiantes (meta) y debe actualizarse
anualmente en funcidn de las proyecciones de crecimiento.

Como politica general las inversiones se deben planificar privilegiando la
adquisicion de lotes de equipos con especificaciones estandar por nivel de cargo,
sobre la adquisicion de equipos individuales.

Como politica general, no se adquirirdn equipos genéricos tipo CLON.

Las especificaciones de todo equipo a adquirir deben ser establecidas considerando
el uso previsible del equipo, y la vida util esperada del mismo.
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1.6.7 Como politica general se considera que la vida util de un computador personal, de
escritorio o portatil es de tres (3) afios.

1.6.8 Toda adquisicién de equipos de cdmputo debe incluir garantia extendida a 3 afios.

1.6.9 Al terminar la vida util de un equipo, la Direccion de Tecnologias de Informacion y
Comunicaciones decidird si se reemplaza, o se repotencia, segun el estado, nivel de
uso y disponibilidad de recursos.

1.6.10 No se adquiriran equipos re potenciados.

1.6.11 Toda adquisicién de software para uso de una dependencia en particular, debera
contar con la apropiacién presupuestal respectiva proveniente de la dependencia
interesada. No obstante, las adquisiciones de software para uso institucional
general y todas las renovaciones de licencias de software se cubriran con el
presupuesto institucional de licenciamiento a cargo de la Direccién de Tecnologias
de Informacién y Comunicaciones. Son excepciones el software que se requiere
para el desarrollo de un programa de posgrados y proyectos.

1.6.12 Las renovaciones de contratos de licenciamiento de software se haran previa
evaluacion del uso por parte de la Direccion de Tecnologias de Informacion vy la
dependencia usuaria.

1.6.13 Las requisiciones de software ya sea para renovacién o compra por primera vez a
cargo de las diferentes dependencias o programas deben llegar al departamento de
compra con el visto bueno del Coordinador de Hardware y Software. donde se debe
informar si el software se necesita para un periodo especifico o si lo usaran de aqui
en adelante para poder incluirlo en el presupuesto del afio entrante.

1.6.14 El departamento de compras enviara al Coordinador de Hardware y Software las
cotizaciones recibidas para su revision, el Coordinador de Hardware y Software
verificara que se encuentre en ellas lo solicitado y enviara al usuario la cotizacion
para la elaboracion de la SDP.

1.6.15 El correo de contacto que debe quedar registrado en la compra es
softwareutb@unitecnologica.edu.co donde deben llegar las licencias y toda la
informacién necesaria para la activacion del software en mencién
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2. POLITICAS Y CRITERIOS GENERALES PARA LA UTILIZACION DE LA RED Y LOS SERVICIOS DE
COMUNICACIONES

Objetivo:

Esta seccién consigna la definicion explicita de las politicas y criterios que rigen la prestacion,
utilizacion control y seguridad de todos los servicios de informacion y de comunicaciones de datos
que la Direccion de Tecnologias de Informacién y Comunicaciones presta a la comunidad
institucional de la Universidad Tecnoldgica de Bolivar través de la plataforma computacional y de
redes.

El propdsito de esta seccidn es el de establecer las medidas de naturaleza técnica y administrativa
que se requieren para garantizar la seguridad de la plataforma computacional institucional (equipos,
servicios e informacién), y de las personas (usuarios) que se sirven en cualquier forma de los
elementos y servicios que se ofrecen a través de ella.

2.1 INFRAESTRUCTURA DE LA RED INSTITUCIONAL DE DATOS.

La infraestructura de la red institucional de datos se entiende integrada por los siguientes
elementos:

a. Cableado de datos

b. Equipos comunicaciones de naturaleza activa y pasiva, incluyendo enrutadores,
concentradores, equipos de conmutacidn (switches), centros de cableado y demas equipos
que intervengan en el proceso de comunicacién de datos.

c. Computadores servidores
d. Computadores de los usuarios.
e. Equipo periférico.

El uso de esta infraestructura se orientard por los siguientes criterios:

2.1.1 Servicios. Se define como servicio toda funcidn propia de la plataforma hardware
y/o software, que satisface necesidades especificas de comunicacién o
procesamiento de informacion, tanto a nivel individual como colectivo. Todos los
servicios ofrecidos a través de dicha plataforma son propiedad de La Tecnoldgicay
pueden ser asignados o suspendidos discrecionalmente por la Institucidn. En todos
los casos, los servicios se entienden como herramientas de trabajo, su
disponibilidad tiene el caracter de institucional, no personal, y por consiguiente la
Tecnoldgica se reserva el derecho de su administracion y control en la forma que
considere conveniente.

2.1.2 Recursos de laRed. La red institucional de datos esta conformada por los siguientes
recursos:

a. Recursos de Hardware:

1. Equipos de comunicaciones y centros de cableado
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2. Computadores de utilizacién individual, los cuales pueden ser:
e Asignados a usuarios especificos
o Disponibles para uso general por parte de estudiantes y profesores
3. Computadores que operan como Servidores.
b. Recursos de Software
1. Sistemas Operativos

2. Herramientas de software de propdsito especifico

2.1.3 Conexién y desconexién de equipos a la red. La conexién a la red, de cualquier
equipo no perteneciente a la institucion requiere autorizacion de la Direccion de
Tecnologias de Informacién y Comunicaciones. Esta autorizaciéon se entiende
expresa, cuando la conexion del equipo la realice un empleado de esa dependencia.

Se exceptuan las conexiones a los segmentos de red inaldmbrica abiertos
que estan a disposicién del publico.

2.1.4 Responsabilidad sobre los equipos de red. Los equipos electronicos que forman
parte de la infraestructura de la red y que estén o sean instalados en las
dependencias de la institucidn se entienden a cargo de la Direccidon de Tecnologias
de Informacién y Comunicaciones, En todos los casos la dependencia (el usuario) se
hara responsable por el buen uso y conservacién de los mismos y de avisar a la
Direccidon de Tecnologias de Informacion, en caso de fallas o descomposturas, pero
no estd autorizada a manipularlos fisica ni légicamente.

2.1.5 Prohibicién de instalacién de equipos de red particulares. Con el fin de garantizar
la seguridad y la estabilidad de la red No se permitird la instalacién en la red de
datos de equipos de red de propiedad particular de los usuarios tales como
concentradores (hubs), routers o access points inalambricos.

2.1.6 Continuidad de los servicios. Los equipos de comunicaciones y servidores que
formen parte de la Red Universitaria de Cémputo e Internet deberan permanecer
encendidos y operando las 24 horas del dia y sélo deben ser manipulados y/o
apagados en los casos de mantenimiento o reemplazo, siempre por parte del
personal autorizado por la Direccion de Tecnologias de Informacion vy
Comunicaciones.

2.1.7 Manipulacién de los equipos de red. Salvo el caso de emergencias, situaciones
fortuitas muy especiales o de fuerza mayor, toda intervencién a la infraestructura
de red, incluyendo conexién y desconexion fisica de los equipos, debe hacerse
Unicamente por parte del personal de la Direccién de Tecnologias de Informacion y
Comunicaciones y se efectuara previa informacion a los usuarios afectados, de
manera que se minimice el impacto de toda suspension eventual de servicios.
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Adquisicion de equipos de comunicaciones. La adquisicion de nuevos equipos de
computo y comunicaciones, se hard siempre tomando en cuenta como minimo,
factores de calidad, compatibilidad, desarrollo tecnolégico, funcionalidad vy
especificaciones del equipo, garantia, soporte técnico y precio. Preferiblemente se
debe contar con un minimo de dos ofertas de proveedores diferentes, las cuales
deben ser calificadas conforme a un sistema de puntuacion previamente definido,
que permita recomendar la mejor oferta.

2.2 USUARIOS.

2.2.1

2.2.2

2.2.3

Son usuarios de los servicios de informacién y comunicaciones las siguientes
personas:

2.2.1.1 Usuarios académicos. Son los siguientes:

1. Estudiantes. De pregrado, posgrado y educacidon permanente.

2. Docentes. De tiempo completo y de cétedra, y profesores visitantes.
2.2.1.2 Usuarios administrativos. Son los siguientes:

1. Losempleados.

2. Elrevisor fiscal.
2.2.1.3 Usuarios especiales. Son los siguientes:

1. Los Egresados.

2. Los miembros del Consejo Superior.

3. Toda persona externa a la institucidn, a quien la Direccién General le

asigne la calidad de tal.

Privilegios de Usuarios. La Direccion de Tecnologias de Informaciéon vy
Comunicaciones podra asignar a cada usuario o grupo de usuarios un conjunto de
privilegios de acceso y utilizacion de recursos que serdn iguales para todos los
usuarios adscritos a un perfil determinado. Toda modificacién de privilegios de
usuario requerird la autorizacion del directivo a cargo de la dependencia a la que
esta adscrito el solicitante y serd atendida en tanto no comprometa las politicas de
seguridad y control.

Derechos de los usuarios. Son derechos de los usuarios de la red, los siguientes:

a) Todo usuario tiene derecho a que se le asigne acceso a los servicios de red, en
funcién de sus necesidades laborales. La asignacidn o restriccion de cualquier
servicio se hara previa autorizacion del superior inmediato.

b) Todo usuario tiene derecho a recibir el soporte técnico necesario para corregir
los problemas que se presenten como consecuencia de malfuncionamiento de
la red, o de los equipos.

c) Todo usuario tiene derecho a solicitar que se le cancele o modifique la
configuracién de alguno de los servicios de red que tenga asignados. La
modificacion de servicios dependera de la viabilidad técnica y de que se cuente
con las autorizaciones respectivas.

d) Todo usuario que no cuente con los recursos necesarios para ello, tiene derecho
a recibir apoyo de la Direccién de Tecnologias de Informacion y Comunicaciones
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para la creacion de copias de seguridad de su informacién. No obstante, es
responsabilidad del usuario solicitar el servicio con la frecuencia necesaria.

e) El acceso a la red institucional desde localizaciones externas se considera un
servicio, no un derecho. La asignacién de este servicio dependerd de las politicas
que al respecto establezca la Direccion General.

2.2.4 Deberes y obligaciones de los usuarios. Todos los usuarios de la red, tienen los
siguientes deberes y obligaciones:

a) Mantener copias de seguridad de sus datos, para prevenir pérdidas de
informacidn por falla en los equipos a su cargo. Las copias de seguridad de las
bases de datos institucionales son responsabilidad de la Direccién de
Tecnologias de Informacién y Comunicaciones y se ejecutan conforme al
procedimiento establecido.

b) Mantener la privacidad de sus datos de acceso a los servicios tales como las
claves de acceso, las cuales se entienden como de uso privado. Asi mismo, debe
seguir las recomendaciones que en este mismo documento se establecen para
el manejo de sus claves de acceso.

c) Hacer una utilizacién razonable de los servicios, dentro de los limites
establecidos por los reglamentos y los procedimientos.

d) Administrar eficientemente el espacio de almacenamiento de informacién
asignado a su nombre. Esta obligacién incluye la prohibicién de almacenar
cualquier clase de informacidn o material pirata, ilegal o protegido por derechos
de autor o propiedad intelectual sin el permiso expreso del autor o sin la debida
licencia de utilizacion.

e) Cerrarla sesion en que encuentra trabajando, al terminar de trabajar, ya sea de
correo o cualquier aplicacién interna, como medida de prevencion para evitar
que usuarios inescrupulosos utilicen su identificacion.

f) Informar a la Direccion de Tecnologias de Informacién y Comunicaciones,
cuando por alguna razén, encuentre una sesion de otro usuario abierta, en
cualquier equipo y el mismo esté desatendido. Adicionalmente, el usuario debe
cerrarlay no hacer uso de ella

g) Solicitar, en caso de pérdida u olvido de su clave de acceso, la cancelacion de la
misma y la expedicién de una nueva por parte de la Direccién de Tecnologias de
Informacién y Comunicaciones.

h) Abstenerse de utilizar equipos y servicios para visita de sitios pornograficos o
que trafican con material ilegal, y en general de sitios que no estén relacionados
con las labores desempefiadas por el usuario. Igualmente, abstenerse de enviar
a través de los servicios institucionales materiales que puedan ser considerados
obscenos u ofensivos

i) Abstenerse de utilizar los servicios y recursos para el desarrollo de actividades
no relacionadas con sus funciones, o para tareas ajenas a la institucion.

j) Abstenerse de intentar violar o entrar a otras redes sin autorizacion.
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k) Abstenerse de la publicacién, envio, o distribucion o difundir cualquier
informacidn incorrecta, difamatoria, infractora, obscena, ilegal o indecente, o
para enviar archivos que contengan virus, caballos de Troya, bombas de tiempo,
gusanos, cancelbots, archivos corruptos, o cualquier otro software de caracter
malicioso o dafiino, y/o programas similares que puedan dafiar el
funcionamiento del computador, de la red o de cualquier recurso
computacional o informatico.

[) Eliminar de su equipo todo contenido susceptible de ser catalogado como
sospechoso.

m) Abstenerse de manipular la configuracion de direcciones, nombres de equipos
y/o de dominios, DNS y demas pardmetros de red, sin la debida autorizacidn de
la Direccion de Tecnologias de Informacién y Comunicaciones.

n) Abstenerse de copiar y/o distribuir software cuya licencia lo prohiba.

2.2.5 Sanciones. Elincumplimiento de cualquiera de los deberesy obligaciones por parte
del usuario puede dar lugar a la restriccién o cancelacidn de los servicios en forma
temporal o permanente, dependiendo de la gravedad de la contravencion, y puede
ser causal de un proceso disciplinario en contra del responsable.

2.3 CLAVES DE ACCESO

2.3.1 Identificacion de los usuarios. En todos los casos en que sea necesaria la
identificacion del usuario para acceder a un servicio, esta identificacion debera estar
compuesta por un nombre de usuario (user id) y una palabra clave de acceso
(password). Tanto el nombre de usuario y la palabra clave son datos de caracter
privado del usuario, y su manejo confidencial es su responsabilidad exclusiva.

2.3.2 Tipos de Claves. Dependiendo del tipo de recurso o servicio que protegen se
definen dos tipos de clave: Claves de usuario y Claves de stuper usuario. Las claves
de usuario restringen el acceso a un servicio o recurso por parte del usuario
propietario del mismo, mientras que las Claves de stper usuario son de uso privativo
del administrador de un servicio o recurso.

2.3.3 Definicion y uso de las Claves de stuper usuario. Las claves de slper usuario se
asignan para proteger el acceso a servidores, y se manejaran conforme al siguiente
procedimiento y recomendaciones:

o Para los servidores institucionales las claves de super usuario seran definidas
por el Jefe de Hardware y Tecnologia.

e Para los servidores ubicados en dependencias especificas, la clave de super
usuario sera definida por el jefe de la dependencia.

e La asignacion de claves debe hacerse de acuerdo con los siguientes criterios:

= Toda clave de sUper usuario debe ser cambiadas con una frecuencia
mensual.

= Toda clave de super usuario debe ser conocida Unicamente por el
administrador del equipo y el Director de Servicios Informaticos.
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= Se debe mantener una copia de todas las claves de super usuario en la
caja fuerte institucional, en sobre sellado cuyo manejo es
responsabilidad exclusiva del Director de Servicios Informaticos.

2.3.4 Definicion y uso de claves para usuarios no administradores. En términos
generales, el uso y administracion de las claves de usuarios no administradores es
potestativo de cada usuario, sujeto a las siguientes consideraciones:

1. Toda clave deberd tener una longitud minima de 8 caracteres, combinando
letras y digitos y al menos un cardcter en mayusculas. Ademds, deben tenerse
en cuenta las siguientes recomendaciones al definir la clave:

a. No utilizar el nombre de usuario (user-id) con el que se identifica el
buzon.

b. No utilizar datos de naturaleza familiar como el nombre o apellido de su
conyuge o de sus hijos, ni una combinacidon de sus iniciales, ni una
rotacién o transposicién de sus caracteres.

c. No utilizar datos que sean facilmente asociables con el usuario, tales
como numeros de teléfono, de cédula, direccién de residencia, fechas de
cumpleafios o aniversarios, identificacion del vehiculo o similares.

d. No utilizar una palabra compuesta por repeticiones de un solo digito o
letras. Por ejemplo: “aaaaaa”

e. No utilizar una palabra que resulte de cualquier rotacién o transposicién
de los caracteres del user-id y/o de la clave anterior.

2. Lla clave inicial serd generada automaticamente en el momento de definir la
identificaciéon del usuario, por parte de la Direccion de Tecnologias de
Informacién y Comunicaciones.

3. Los usuarios tienen la obligacién de cambiar periédicamente su clave, para
garantizar la privacidad de su informacion. Esta actividad preferiblemente debe
efectuarse con una frecuencia mensual. Todos los sistemas de informacion
exigiran el reemplazo de la clave al vencer el término maximo establecido en
ellos. Si se vence el término maximo, el acceso del usuario se bloqueara
automaticamente

4. Obligatoriamente el usuario debe cambiar su clave de acceso inicial en la
primera vez que ingrese al servicio o sistema en cuestion.

5. Cuando se detecten 3 intentos de acceso con una clave errada, el sistema debe
bloquear el acceso del usuario.

2.4 SERVICIOS DE LA RED

2.4.1 Definicién. Se define como Servicio de Red toda actividad de comunicacién o
intercambio de datos, oficialmente autorizada por la institucion, sujeta a un formato
especifico y normalizada con un protocolo de comunicaciones estandarizado,
susceptible de ser utilizado sobre la red de datos institucional, como son el correo
electrénico, la navegacién a través de paginas web, los servicios de mensajeria de
texto, voz e imagen, conferencias entre usuarios la transferencia electronica de
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archivos (FTP) y que estdn a disposicion de los usuarios como herramientas de
trabajo.

2.4.2 Usos delservicio. Los servicios de red disponibles en la institucién se entienden como
un recurso de naturaleza institucional y por consiguiente estan a disposicion de los
usuarios para mejorar las condiciones de desempefio laboral y académico de los
usuarios. Su propdsito es el de facilitar las siguientes actividades de los usuarios:

a) Intercambio de informacidn con terceros.

b) Actividades de capacitacion, investigacidn o proyeccion social

c) Intercambio de informacién con toda la comunidad académica interna vy
externa.

d) Busqueda de informacion en Internet.

2.4.3 Controles a la informacién. En términos Generales la Direccién de Tecnologias de
Informacidn y Comunicaciones no ejercerd controles especiales a la informacion que
fluye por la red, con excepcidn de aquellos orientados a mantener la seguridad de la
red. Por consiguiente, dicha informacion serd responsabilidad del usuario que la
genere. Con el fin de garantizar la seguridad de la informacion, la Direccidon de
Tecnologias de Informacién y Comunicaciones podrd controlar los siguientes
parametros de utilizacion:

a) Registro de todos los accesos que los usuarios realicen a los servicios y equipos
de la red.

b) Registro de los sitios visitados por los usuarios en Internet.

c) Registro de la utilizacién de recursos especiales como centros de impresion y
servidores de archivos.

d) Cifrado de informacién en transito.

2.4.4 Disponibilidad de los servicios. Todo servicio de red debe estar disponible las 24
horas al dia, todos los dias de la semana, salvo en los casos de mantenimiento que se
avisaran con una anticipacion minima de dos (2) dias, o de situaciones de fuerza
mayor o caso fortuito.
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3. POLITICAS Y CRITERIOS GENERALES PARA REGULAR EL USO DEL CORREO ELECTRONICO
INSTITUCIONAL.

En esta seccidn se describen las politicas y criterios generales que regulan la prestacién y el uso del
servicio de correo electrdnico institucional para los usuarios de la Universidad Tecnoldgica de
Bolivar.

3.1 Definicién.

3.1.1 Se entiende por cuenta de correo electrénico la asignaciéon por parte de la
Universidad de:

a. unadireccidn electrdnica con la forma nombre@unitecnologica.edu.co

b. Un buzén (espacio en disco) para almacenar los mensajes, el cual tendrd una
capacidad maxima.

c. Una palabra clave o password inicial, para acceder de manera privada a la
cuenta.

d. La posibilidad de enviar y recibir mensajes dentro de la Universidad y hacia
Internet utilizando la direccidn electrdnica asignada.

No forman parte de la cuenta de correo electrénico el equipo de computo para
consultarla, ni el software cliente de correo electrénico que utilice el usuario.

3.1.2 Toda persona vinculada a la institucién como docente o como empleado, puede
solicitar una cuenta de correo electrénico en el servidor institucional. La institucién
se reserva el derecho de asignar la cuenta solicitada, previa evaluacion de la
necesidad expresada por el solicitante y la disponibilidad de recursos existente. En
caso de que se le autorice, dicha cuenta serd mantenida mientras dure la vinculacion
del solicitante con la institucion, excepto en casos de fuerza mayor o mala utilizacién
que eventualmente puedan causar la suspension o cancelaciéon de la misma. Una vez
se produzca la desvinculacion de la persona, la cuenta serd dada de baja en el
servidor.

3.1.3 Los usuarios estudiantes, al matricularse adquieren el derecho a un buzén de correo
electrénico en la plataforma utbvirtual.edu.co cuyas caracteristicas funcionales son
determinadas por el acuerdo de utilizacién proporcionado por gmail.com. Tendran
acceso a este servicio todos los estudiantes matriculados regularmente.

3.1.4 Elcorreo electrénico se define como un servicio de naturaleza institucional propiedad
de la Universidad. En consecuencia, ella podra implementar medidas de control y
monitoreo al uso de este servicio, para asegurar su estabilidad y su seguridad. La
Direccién de Tecnologias de Informacién y Comunicaciones es la dependencia
encargada de la administracién de este servicio y tendrd la potestad para monitorear
y controlar el tréfico de mensajes con el fin de evitar riesgos para los usuarios y para
la institucion.

3.2 Identificacion

3.2.1 Con el fin de garantizar que la identificacién del usuario en la direccion de correo
electrdnico sea Unica, los nombres de las cuentas de correo electrénico se construirdn
de acuerdo a la siguiente regla:
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= Para Empleados y docentes: Se tomara la inicial del primer nombre seguida de
las letras del primer apellido. En caso de que un nuevo nombre coincida con el
de un usuario ya existente, se acordara un nombre distinto al nuevo usuario. De
igual manera, en casos en que la construccion resulte incomoda, compleja, o
dificil de recordar, la Direccidn de Tecnologias de Informacién y Comunicaciones
acordard un nuevo nombre con el interesado.

= Para estudiantes: Se constituird un identificador de ocho caracteres conformado
por la letra “T” seguida de los siete digitos del cddigo estudiantil. El nombre de
dominio para estas cuentas es @utbvirtual.edu.co

3.3. Criterios de utilizacidn y usos aceptables

3:3:1

332

3.3.3

334

3.3.5

Se asignara solamente una cuenta por cada usuario. Las cuentas para proyectos
especiales o grupos, se asignardn previo acuerdo entre la Direccién de Tecnologias de
Informacién y Comunicaciones y la dependencia solicitante. Toda solicitud de
apertura de cuentas de correo electronico debe hacerse por escrito.

Todo buzdn de correo es personal e intransferible y su seguridad depende de la
privacidad con que el usuario proteja su clave de acceso. Es responsabilidad exclusiva
del usuario, preservar cuidadosamente la seguridad de su clave de acceso.

Los usuarios del servicio de correo de la Universidad podran recibir y enviar mensajes
desde programas (clientes) de correo que utilicen los protocolos SMTP, POP e IMAP
0 a través del webmail institucional. El servicio SMTP no se permite cuando se solicita
desde localizaciones externas a la red, por razones de seguridad, para evitar que el
servidor sea utilizado para el envio de correo no deseado por parte de terceros.

Todas las cuentas pertenecientes a estudiantes, grupos de estudiantes, grupos
informales, proyectos especiales u otros similares tendrdn una vigencia en el tiempo.
Una vez vencida esta vigencia, el interesado deberd renovar su solicitud ante la
Direccidn de Tecnologias de Informacion y Comunicaciones para evitar la cancelacién
de la cuenta.

El usuario es el Unico responsable por el buen uso de su cuenta de correo electrénico.
En consecuencia, al aceptar el buzon otorgado por la universidad, el usuario se
compromete a:

¢ No enviar, contestar o redirigir mensajes de correo que constituyan cadenas o
campafias de naturaleza politica, religiosa, comercial o de cualquier otra indole
que sea ajena a los propdsitos estrictamente institucionales.

¢ No utilizar la cuenta para el envio o reenvio de mensajes SPAM o HOAX, o con
contenido que pueda resultar ofensivo o dafiino para otros usuarios (virus,
pornografia), o que sea contrario a las politicas y normas institucionales.

¢ Evitar el envio de mensajes masivos sucesivos o repetitivos, a grupos grandes de
direcciones los cuales pueden ser catalogados como SPAM (correo no deseado),
causando la denegacidn del servicio por otras redes.

¢ Evitar el envio desde su buzon de materiales (textos, software, musica, imagenes
o cualquier otro) que contravengan lo dispuesto en la legislacidn vigente y en los
reglamentos internos, sobre propiedad intelectual y derechos de autor. En
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especial debe evitar la distribucion de software que requiera licencia, claves
ilegales de software, programas para romper licencias (crackers), y en general
cualquier elemento u objeto de datos sin permiso especifico del autor cuando este
sea requerido. La violacién de esta obligacion origina automaticamente la
suspension del servicio y puede ser causa de sanciones al usuario responsable, sin
perjuicio de las responsabilidades que eventualmente puedan surgir ante la ley.

¢ Utilizar su cuenta Unicamente para fines académicos y/o de investigacién, o para
los estrictamente relacionados con las actividades propias de su trabajo.

¢ No utilizar el buzén o el servicio de correo electrénico institucional para fines
comerciales diferentes a los que sean relativos al interés institucional.

¢ Respetar la privacidad de las cuentas de otros usuarios del servicio, tanto dentro
como fuera de la red institucional.

¢ Permitir la inspeccién de su buzén de correo en los casos en que, por necesidad o
riesgo tecnoldgico, la Direccidn de Tecnologias de Informaciéon y Comunicaciones
lo considere indispensable, para lo cual esta dependencia previamente informara
al usuario de la situacién.

¢ No utilizar el servicio de correo para realizar algun tipo de acoso, difamacidn,
calumnia, con intencién de intimidar, insultar o cualquier otra forma de actividad
hostil.

s No Utilizar identidades ficticias o pertenecientes a otros usuarios para el envio de
mensajes.

¢ Utilizar siempre un lenguaje apropiado en sus comunicaciones.

¢ Mantener copias de respaldo de sus archivos y de sus carpetas de mensajes de
correo en su computador personal. En consecuencia, se entendera, que el
{

contenido del buzén de correo estd integrado Unicamente por archivos “en
transito” y no almacenados permanentemente alli.

¢ Mantener activo y permanentemente actualizado en su computador personal el
software de proteccidn contra virus que revise el contenido de los mensajes
entrantes y salientes. La actualizacion del software antivirus debe hacerse como
minimo semanalmente y es una responsabilidad de cada usuario.

¢ Evitar el envio de respuestas con copia A TODOS los destinatarios de un mensaje
recibido, y en particular cuando se trata de mensajes que originalmente hayan sido
dirigidos a un grupo grande de usuarios salvo cuando se trate de una respuesta
que por su naturaleza y/o contenido, necesariamente requiera ser conocida por
todos ellos.

3.3.6 Los mensajes enviados hacia listas de correo o grupos de discusién, por los miembros
de la comunidad universitaria y que utilicen las direcciones de correo de la
Universidad deben contener un pérrafo que exprese que "las opiniones expresadas
en este mensaje son estrictamente personales y no necesariamente corresponden a
la posicién oficial de la Universidad Tecnoldgica de Bolivar".
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La Institucion se reserva el derecho de enviar al usuario toda informacion que
considere necesaria o pertinente para garantizar un adecuado flujo de informacion
interna, dado que el buzdn se considera un medio de comunicacién institucional. En
ningun caso la informacion oficial que la institucidon entregue a sus usuarios a través
del correo electrdnico puede catalogarse como Correo No deseado.

La Direccién de Tecnologias de Informaciéon y Comunicaciones revisara los archivos
anexos los a mensajes de correo electrénico, para verificar la ausencia de virus y/o de
SPAM. La entrega de todo mensaje a su destinatario final estarad sujeta a que esta
comprobaciéon sea exitosa. Por su parte el usuario deberd mantener activo y
actualizado un software antivirus en su computador, como complemento.

La Direccién de Tecnologias de Informacion y Comunicaciones informética se reserva
el derecho de dar de baja las cuentas que no tengan ninguna actividad por un periodo
continuo de 30 dias calendario. En estos casos, el nombre de la cuenta quedara
reservado para el mismo usuario como minimo durante el tiempo restante hasta la
finalizacion del periodo académico.

Por intermedio de La Direccion de Tecnologias de Informacion y Comunicaciones la
Institucidn se reserva derecho de monitorear y establecer controles adicionales a las
cuentas que presenten un comportamiento sospechoso o que en forma comprobada
que pongan en riesgo la seguridad de la red institucional.

El incumplimiento por parte del usuario de una o mas de las obligaciones arriba
descritas, puede ocasionar la suspensién y posterior baja del sistema de su cuenta de
correo electrdnico. Esta medida puede tomarse incluso con caracter preventivo y sin
aviso previo, en los casos en que se detecte alguna actividad ilegal o de peligro
inminente, originada en el buzoén del usuario.

en periodos de vacaciones

El departamento de recursos humanos solicitara a la direccion de TICs la inactivacién
temporal de los correos electronicos de los empleados que disfrutaren sus
vacaciones. La inactivacion del correo electronico se hace al inicio del periodo y se
reactivara solamente cuando finalice su periodo de receso.

El empleado puede especificar el listado de las personas a las cuales quiere
redireccionar los correos electrénicos que recibiere su cuenta durante el periodo
vacacional. Durante este periodo, su buzdn estd inactivo, sigue recibiendo correos
electronicos y las personas que especificd en el redireccionamiento van a recibir
copias de los mismos.

El empleado puede especificar el mensaje de contestacion automatica que se genera
durante el periodo vacacional, y que podria contener indicaciones de a quién acudir
durante su ausencia.
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4. POLITICAS Y CRITERIOS GENERALES PARA REGULAR EL USO DE LOS CENTROS DIGITALES DE
IMPRESION.

Esta seccién consigna las politicas y criterios generales para el uso de los centros digitales de
impresion y fotocopiado de propiedad de la institucion.

4.1 Usuariosy cupos

4.1.1

4.1.2

4.1.3

Todos los usuarios administrativos y docentes pueden solicitar la asignacién de una
cuenta de impresion y fotocopiado. La asignacion de dicha cuenta deberd estar
respaldada por la respectiva asignacion presupuestal.

A cada usuario se le asignard una identificacion y una clave de acceso en un equipo
especifico de impresion, conforme a distribucion que organizara la Vicerrectoria
Administrativa. Todos los usuarios deberdn respetar esa asignacion.

A cada usuario registrado en los equipos, se le asignard un cupo maximo mensual de
impresiones y copias. Agotado ese cupo, el interesado debera gestionar la ampliacion
del mismo ante la Direccién de Servicios Administrativos, a través del directivo que
estd a cargo de su dependencia. La ampliacién del cupo no es automatica ni
obligatoria y estard sujeta a las politicas de restriccion de gasto.

4.2 Criterios de Uso

4.2.1

4.2.2

42.3

4.2.4

4.2.5

4.2.6

4.2.7

Todos los trabajos institucionales de impresion y copiado deben ser dirigidos por
defecto hacia estos equipos. El uso de servicios externos solo se autorizara en caso
de emergencia o cuando se trate de trabajos especializados no realizables en los
equipos institucionales o por razones de costo en funcion del volumen de
documentos a imprimir.

El uso de impresoras locales de escritorio estd definido solamente como medida de
contingencia y solo para algunas dependencias autorizadas por la Vicerrectoria
Administrativa en funcidon de la conveniencia institucional. A estas dependencias, se
les limitard el suministro de elementos consumibles para estas impresoras locales
conforme a las politicas de restriccién de gasto mensual.

En todos los casos el usuario debera utilizar la modalidad de impresion protegida,
toda vez que es su responsabilidad la de preservar la privacidad del contenido de sus
trabajos de impresion.

Los equipos de impresion y fotocopiado son para uso exclusivo de la institucion. Por
consiguiente, no esta autorizada la impresidn o el copiado de materiales privados de
los empleados.

Siempre que la naturaleza del trabajo lo permita, es obligacién del empleado utilizar
la modalidad de impresién o fotocopiado a doble cara, con el fin de ahorrar papel.

Al terminar un trabajo de impresién o copiado, Todo usuario tiene la obligacion de
verificar que la sesién de trabajo con la maquina quede cerrada.

La utilizacion indebida del servicio de impresion puede dar lugar al retiro del servicio
al usuario por parte de la Direccion de Tecnologias de Informacidn y comunicaciones
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4.3 Administracién y control

4.3.1 Cada centro de impresion esta asignado a un empleado que lo administra, y se
encarga de supervisar su funcionamiento en general y de alimentar las bandejas con
los distintos tipos de papel que la maquina maneja. Ninguna otra persona esta
autorizada a manipular las bandejas de alimentacion de la impresora ni el reemplazo
de partes de la misma. En caso de que se requiera alguna accién especial de
mantenimiento, se debe llamar al servicio de Soporte que ofrece la Direccidon de
Tecnologias de Informacién y Comunicaciones.

4.3.2 Ninguna persona diferente a los miembros del equipo de soporte a usuarios, estd
autorizada para mover, abrir, conectar, desconectar o manipular los equipos de
impresion o sus componentes.
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5. POLITICAS DE RESPALDO DE INFORMACION

Objetivo: Con la finalidad de garantizar la operatividad ininterrumpida de los distintos sistemas de
informacién que ofrece la institucion es necesario fijar una politica de respaldo de la Informacién
que haga posible la recuperacion rapida y completa del mayor volumen de informacion, en caso de
contingencia.

5.1.Niveles de importancia de la informacidn.
Se definen los siguientes niveles de importancia de la informacién:

o Nivel Critico:
o informacion institucional almacenada en las bases de datos asociadas a los
sistemas de informacion institucionales.
o Nivel Alto:
o Documentos de naturaleza estratégica
o Documentos de naturaleza confidencial
o Informacion almacenada en buzones de correos
o Respaldos de sitios web.
o informacién almacenada en los equipos personales de empleados del nivel
directivo.
o Nivel Bajo: Archivos de trabajo de los usuarios que no clasifiquen en las dos categorias
anteriores

5.2.Periodicidad y almacenamiento.
Nivel Critico:

o Responsable: Jefe de Andlisis y Disefio o quien el delegue.

o Frecuencia: Este respaldo debe ser realizado semanalmente y deberd incluir todas las bases
de datos operativas de la institucion. En épocas de alta transaccionalidad como en los
periodos de matricula, debera efectuarse diariamente.

o Almacenamiento: Se almacenard la informacion en Cintas Magnéticas que se distribuyen
por triplicado asi: ejemplar 1: Caja Fuerte ejemplar 2: Secretaria General ejemplar 3:
Direccion de Tecnologias de Informacion.

Nivel Alto:

o Responsable:

o Informacidn almacenada en servidores: Jefe de Hardware y Tecnologia o quien el
delegue
o Informacion de usuarios de nivel directivo: Coordinador de Soporte a usuarios.

e Frecuencia: Se ejecutardn las copias de respaldo conforme al calendario que garantice una
frecuencia minima de respaldo mensual o cada vez que el usuario lo solicite.

e Almacenamiento: La informacién recopilada de cada usuario se almacenara en medios
épticos (CD / DVD) en un ejemplar cuya custodia estard bajo la responsabilidad del usuario

Nivel Bajo:

e Responsable: Coordinador de Soporte a usuarios.
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e Almacenamiento: La informacion recopilada de cada usuario se almacenard en medios
Opticos (CD / DVD) en un ejemplar cuya custodia estara bajo la responsabilidad del usuario.
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6. POLITICA PARA LA GESTION DE USUARIOS Y ACCESOS A LOS SISTEMAS DE INFORMACION
INSTITUCIONALES

6.1.0BIJETIVO
Establecer las responsabilidades y los procedimientos aplicables para las acciones de
creacion, modificacién, inhabilitacién y/o eliminacion de las cuentas de usuario para los
sistemas de informacidn institucionales, con el fin de minimizar los riesgos de pérdida de
informacion.

6.2.ALCANCE
La presente politica aplica para todas las cuentas de usuario de todos los sistemas de
informacién de propiedad de la institucion.

6.3.ELEMENTOS DE LA POLITICA DE GESTION DE USUARIOS
6.3.1. Criterios generales

e La Institucién podrd entregar cuentas de acceso a los sistemas de informacion, a
aquellas personas que posean vinculacion laboral con la institucion, administrativa o
docente, en concordancia con las funciones establecidas para cada el cargo que ocupan
en el manual de funciones y a los usuarios que posean la calidad de estudiante, de
conformidad con lo establecido en los reglamentos vigentes.

e Lla Institucion propendera porque la cantidad de cuentas de acceso a disposicion de los
usuarios existentes sea la minima necesaria.

o Toda persona que requiera para el correcto desempefio de sus funciones acceder a un
sistema de informacion institucional deberd poseer una cuenta de usuario, la cual se
considera personal, intransferible y de uso exclusivo. El titular de la misma debe
hacerse responsable por su uso adecuado y estd obligado a tomar las medidas de
seguridad necesarias para mantener la confidencialidad de sus credenciales de acceso.
De Igual manera, en todos los casos el usuario titular de una cuenta de acceso es el
responsable de las transacciones que se ejecuten con su cuenta durante el periodo de
vigencia de la misma.

e Por Cada sistema de informacién habrd un usuario propietario, que se encarga de
supervisar y autorizar todas las novedades que sucedan sobre las cuentas y perfiles de
usuario del respectivo sistema de informacidén-.

6.3.2. Aperturay asignacion de cuentas de usuario
La apertura y asignacién de una cuenta de usuario para acceso a los sistemas de

informacién institucionales requiere los siguientes pasos:

6.3.2.1. Para empleados y docentes de la institucion:
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e En el momento de la vinculacidon del usuario con la Universidad, la Direccion de
Gestién Humana comunicara la misma a la Direccién de Tecnologias de informacion,
indicando los siguientes datos como minimo:

e Documento de Identidad del Usuario
e Nombre completo del usuario

e Cargo Asignado al usuario

e Fechainicial de la vinculacién

o Fecha de terminacién

o La Direccion de Tecnologias de Informacion creard el respectivo usuario en el
directorio activo y le asignard la cuenta de correo electrénico institucional.
Igualmente informara las credenciales de acceso a la Direccion de Gestién Humana
para que las entregue al usuario dentro del proceso de induccion respectivo.

e Siadicionalmente, para el cumplimiento de sus funciones el usuario requiere que se
le asigne una cuenta para acceso a sistemas de informacién, se requerird una
solicitud formal de parte de la Unidad Administrativa o Académica a la que se
encuentra adscrito el empleado, y la aprobacion del usuario propietario del sistema
de informacién

o La autorizacion para la creacidon de cuentas para acceso a los sistemas de
informacién debera incluir como minimo los siguientes datos:

o Nombre del usuario para quien se solicita asignar la cuenta
o Perfil de usuario que se le debe aplicar. Debe corresponder a uno de
los perfiles de usuario existentes.

e Las personas encargadas de autorizar y crear cuentas de acceso a los sistemas de
informacién seran las siguientes:
o Para cuentas de usuario en el sistema de informacién BANNER:
Autoriza: Jefe de Admisiones y Registro Académico.
Crea la cuenta: Jefe de Admisiones y Registro

e Para cuentas de usuario en el sistema de informaciéon ICEBERG:
Autoriza: Jefe de Contabilidad
Crea la cuenta: Direccidon de Tecnologias de Informacién.

e Para cuentas de usuario en el sistema de informacion DOCUWARE:
Autoriza: Director de Bibliotecas
Crea la cuenta: Ing. Administrador del Sistema Docuware

e Para cuentas de usuario en los sistemas de Informacién SIGIES, CALIDAD ON
LINE
Autoriza: Director de Planeacidn y Calidad
Crea la cuenta: ing. Administrador de SIGIES
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6.3.2.2. Para estudiantes:

o La creacidn de la cuenta de usuario mediante la cual el estudiante tiene acceso al sistema
Banner, hace parte del proceso de Admisidn, a cargo de la oficina e Admisiones y Registro
Académico. A cada persona admitida como estudiante se le crea una cuenta Unica a partir
de su admisidn, con el rol de estudiante. Esta cuenta permanecerad vigente a partir de ese
momento durante todo el tiempo de vinculacidn dela persona como estudiante.

e Una vez creada la cuenta del estudiante, la oficina de Admisiones y Registro comunicara
formalmente las credenciales de acceso al interesado, como parte del mismo proceso de
Admision.

6.3.3. Restricciones aplicables a cuentas de usuarios

o Toda solicitud de asignacién de cuentas de acceso a los sistemas de informacidn
institucionales debe cumplir las siguientes condiciones:

o Una misma persona solo debe tener UNA cuenta de usuario para acceso a cada
sistema de informacion al que tenga acceso autorizado, excepto en los siguientes
casos:

= funcionarios responsables de la administracién técnica, soporte vy
desarrollo, que requieran mas de un acceso, debidamente justificados.

= Empleados que tengan simultaneamente el rol de estudiantes, en cuyos
casos se les podrd asignar adicionalmente una cuenta de acceso al
autoservicio de estudiantes del sistema académico.

= Docentes que tengan encargo administrativo, a quienes se les asignara una
cuenta de acceso al sistema de informacion, consistente con sus funciones,
durante la vigencia de su encargo, adicional a la cuenta de acceso al
autoservicio de docentes.

o Cuando por razones de la operacidn se haga necesario asignar cuenta de usuario a
un contratista, dicha cuenta necesariamente deberd estar asociada al vinculo
contractual que relaciona al contratista con la institucion.

o En cualquier otro caso la asignacién de una cuenta de acceso a los sistemas de
informacién requerird que la persona tenga un vinculo vigente con la universidad,
debidamente registrado en el sistema de informacién de Gestién Humana, con la
siguiente excepcion:

Excepcién: Las cuentas de usuario para acceso a los sistemas de informacion
institucionales, que se requieran por parte de entes de control del estado, revisoria
fiscal, o empresas de auditoria debidamente autorizadas por la institucion, podran
ser autorizadas por parte el propietario del respectivo Sistema de informacidn,
quien deberd indicar en la solicitud los siguientes datos:

= |dentificacion de la persona responsable de la cuenta
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= Nombre completo de la persona responsable de la cuenta
= Entidad a la que pertenece

= Finalidad de la asignacién de la cuenta

= Periodo de vigencia de la cuenta

El reporte oportuno de las novedades relativas a cuentas asignadas por esta
excepcidn es responsabilidad del propietario del respectivo sistema de informacidn.

o Toda persona a quien se le asigne una cuenta de usuario para acceso a un sistema
de informacidn, deberd aceptar los términos y condiciones de uso de dicho sistema,
las demas politicas institucionales relativas al uso de la tecnologia y en especial la
politica de tratamiento y proteccion de datos vigente.

Modificacion de cuentas de usuario.

Toda cuenta de usuario permanecera vigente Unicamente durante el tiempo en que
permanezca vigente el vinculo que las origind. La vigencia se determinara Unicamente con
base en la informacion suministrada por la Direccion de Gestidn Humana.

Toda cuenta de usuario deberd ser deshabilitada en los eventos o novedades que impliquen
la ausencia del cargo por parte del titular de la misma, incluyendo: Licencias, Incapacidades,
Comisiones, Suspensiones, vacaciones. La cuenta serd rehabilitada al finalizar la novedad.

Cuando una cuenta sea deshabilitada temporalmente por ausencia de su titular y se
requiera encargar de sus funciones a otra persona, al usuario reemplazante se le
deshabilitara el perfil de permisos que tiene habitualmente y se le asignara temporalmente
el que corresponde al usuario a quien estd reemplazando, durante el tiempo que dure la
novedad. Finalizada ésta, se habilitard de nuevo la cuenta deshabilitada y al reemplazante
se le restituira su perfil habitual.

Cuando una persona cambie de cargo dentro de la organizacion, se le retirard el perfil de
usuario que tenia asignado, reemplazédndolo por el perfil correspondiente al cargo que
recibe. Esta modificacion por parte de la Direccién de Tecnologias de Informacion,
Unicamente a partir del momento en que se reciba la respectiva comunicacién del cambio
de cargo por parte de la Direccion de Gestién Humana. Al aplicar la modificacién la
Direccion de Tecnologias de Informacion comunicard del hecho al usuario, a su jefe de drea
y al usuario propietario del respectivo sistema de informacién.

La aplicacion de excepciones a las politicas de modificacion de cuentas requerird
autorizacion expresa de la Rectoria.
Eliminacion de cuentas de usuario para acceso a los sistemas de Informacidn

En el evento de la desvinculacién de un usuario, la Direccién de Tecnologias de Informacion
bloqueard de manera preventiva todos sus accesos al recibir la notificaciéon de parte de la
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Direcciéon de Gestion Humana. La reactivacion total o parcial requerird igualmente la
autorizacién de la Direccion de Gestion Humana.

Registro de eventos.

La Direccion de Tecnologias de Informacién deberd llevar registro de los eventos que
afecten las cuentas de usuario con los correspondientes soportes y autorizaciones.

Perfiles de usuario

Cada cuenta de usuario tendra asociado un perfil definido por un conjunto de permisos de
acceso a los recursos del sistema en cuestidn, los cuales pueden ser de solo lectura, o
modificacion de datos, y sobre objetos o secciones especificas en concordancia con las
funciones que el usuario deba atender frente al receptivo sistema de informacion.

Los Empleados que atienden el mismo cargo, con idénticas funciones deberan tener perfiles
de usuario iguales para acceso a los sistemas de informacion.

En caso necesario, cada jefe de dependencia podra solicitar la modificacion de los perfiles
de usuario en su area, la cual requerira aprobacion del propietario del sistema de
informacion. Las modificaciones afectaran a todas las cuentas que tengan asociado el
mismo perfil.

Los perfiles de usuario serdn revisados de oficio anualmente por las dependencias, bajo la
coordinacidn de la Direccion de Tecnologias de informacion.

Revisién periddica de accesos y Perfiles de usuario

Anualmente se efectuard una revision de los perfiles de usuario de los sistemas de
informacién, cuyo objetivo es el de verificar su correcta estructura y ajuste a los
procedimientos operativos de las distintas dependencias. Esta revision se efectuara de la
siguiente manera:

La Direccion de Tecnologias coordinard una reunidn con cada propietario de los sistemas de
informacién, con presencia de los jefes de drea, en la que se presentard la informacion de
los perfiles de usuario existentes, y entregara la matriz de usuarios y perfiles existentes para
su analisis.

Cada jefe de 4rea evaluaré conjuntamente con el propietario del sistema de informacion la
pertinencia y validez de los perfiles existentes.

En caso de requerirse alguna modificacion, el Propietario comunicard las modificaciones a
la Direccion de Tecnologias de Informacion, utilizando la matriz de usuarios y Perfiles, asi
como la fecha en que dichas modificaciones deben entrar en vigencia.

La Direccién de Tecnologias de Informacién aplicard las modificaciones autorizadas, e
informara de ello tanto al usuario propietario como a la dependencia en cuestion.
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e De las reuniones sostenidas para este proceso se levantardn actas, en las que constaran las
modificaciones aplicadas con las respectivas justificaciones y autorizaciones.
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7. REGLAMENTO DE USO DE LAS AULAS DE INFORMATICA

El presente documento contiene las politicas y normas generales que regulan la utilizacién de las
aulas de informdtica de la institucidon por parte de la comunidad institucional en general. Su
observacién y cumplimiento es estrictamente obligatoria para todos los usuarios.

Capitulo I. Usuarios y Servicios

Articulo 1. Se consideran Aulas de Informaética todas las aulas dotadas especificamente con recursos
de hardware y software que la universidad posee como apoyo a las actividades docentes y de
investigacion tanto de pregrado como de postgrado, y que son de uso compartido por las diferentes
dependencias y usuarios. Se excluyen de esta definicion los laboratorios de propdsito especifico
cuyo manejo y funcionamiento depende de las Direcciones de Programa.

Articulo 2. Son usuarios de las Aulas de Informatica los siguientes:

= Estudiantes activos de los programas académicos de pregrado y postgrado que se
encuentren debidamente matriculados, durante el tiempo de vigencia de su matricula.

= Estudiantes de programas de educacién permanente, durante el tiempo de duracion del
programa en que se encuentren matriculados.

= Profesores y empleados de la institucion cuya vinculacién con la universidad se encuentre
vigente

= Personas externas y visitantes que sean previamente autorizadas por la Direccion de la
Universidad.

Articulo 3. La universidad ofrecera a los usuarios de las Aulas de Informatica los recursos de
hardware y software disponibles, para que sirvan como apoyo en sus actividades académicas tanto
en pregrado como en postgrado.

Articulo 4. La administracion de los recursos de las Aulas de Informatica es responsabilidad de la
Direccién de Tecnologias de Informacion y Comunicaciones.

Articulo 5. las condiciones establecidas en el presente reglamento para la utilizacién de los recursos
informéticos institucionales, son de obligatorio cumplimiento por parte de todos los usuarios.

Capitulo Il. Normas bdsicas.

Articulo 6. Los usuarios pueden utilizar Unicamente los servicios para los cuales hayan sido
autorizados. No esta permitida la libre instalacion, copiado o modificacidn del software instalado en
los equipos, sin la debida autorizacién del personal a cargo de las salas.

Articulo 7. Las précticas individuales de estudiantes, deben quedar registradas en el sistema de
reservas. El personal a cargo de las Aulas podrd exigir la identificacion del estudiante como requisito
para ingreso a las aulas. El documento de identidad vélido para ingresar serd el carné de estudiante
vigente.

Articulo 8. Esta prohibido para los usuarios el interferir con los procesos computacionales de la
Universidad, mediante acciones deliberadas o accidentales que puedan afectar el desempefio y
seguridad de los recursos informdticos o de la informacion institucional.
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Articulo 9. Las clases que requieran el uso permanente de una sala durante un periodo lectivo,
deberdn ser solicitadas inscritas en el horario maestro del semestre por las dependencias
académicas ante la oficina de Registro Académico. Una vez les sea asignada el aula, la asignacion se
respetard durante todo el periodo académico.

Articulo 10. Para aquellas clases en que ocasionalmente se requiera el uso de un aula de
informatica, el profesor encargado debera reservar el horario deseado ante el Personal a cargo de
las aulas, con una anticipacion minima de 3 dias habiles. En estos casos las solicitudes se atenderéan
en estricto orden de llegada.

Articulo 11. Al finalizar su clase, el profesor deberd asegurarse de entregar el aula al personal
encargado, antes de retirarse. En consecuencia, se considera que la clase finaliza para los
estudiantes en el momento en que el profesor abandona el aula. Solamente después de recibida el
aula por parte del personal a cargo, se autorizara nuevamente el ingreso de estudiantes, el cual
estara sujeto a la disponibilidad existente en ese momento.

Articulo 12. Las Aulas de Informética y los servicios que ellas ofrecen son para fines exclusivamente
académicos. Por consiguiente, Estd absolutamente prohibido usar los equipos de las salas y los
servicios de red para jugar, enviar o recibir informacion pornografica o de propdsito comercial, asi
como para toda otra actividad de ocio en Internet.

Articulo 13. Los horarios de servicio serdn establecidos y dados a conocer a todos los usuarios por
la Direccién de Tecnologias de Informacion y Comunicaciones, y publicados en lugar visible. La
utilizacién de los recursos de las Aulas de Informatica en horarios diferentes debe estar
debidamente autorizadas por el Director de Servicios Informaticos.

Articulo 14. En caso de pérdida, dafio o deterioro de los equipos usados, el usuario debe reportar
inmediatamente al personal encargado del aula para proceder a su reparacién. Si se llegare a
determinar que el dafio fue causado por negligencia, mal manejo o maltrato del equipo, el usuario
responsable debera hacerse cargo del costo de la reparacion o reemplazo del equipo si fuera el caso.

Capitulo lll. Deberes y derechos de los usuarios
Articulo 15. Son deberes de los usuarios:

1. Hacer reserva de los equipos o de las salas con la debida anticipacién, de conformidad con
las politicas establecidas por la institucién. En todos los casos el usuario debe someterse a
la disponibilidad existente en el momento de su solicitud.

2. Cumplir con los horarios de servicio establecidos para trabajar en las Aulas de Informatica.

3. Cumplir el turno solicitado en el sistema de reservas tanto para reservas individuales y de
grupo, para lo cual se esperara hasta 15 minutos, pasados los cuales el usuario perdera el
turno.

4. Cuidary hacer buen uso de todos los recursos de hardware y software, asi como los muebles
y demas materiales que se encuentran disponibles para su uso en las Aulas de Informatica.

5. Acatar las instrucciones y procedimientos especiales establecidos por la Direccion de
Tecnologias de Informacion y Comunicaciones para hacer uso de los recursos de las Aulas
de Informatica
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6. Abstenerse de FUMAR y consumir alimentos y/o bebidas al interior de las Aulas de
Informatica.

7. Abstenerse de consultar y/o descargar material pornogréfico, ofensivo, perjudicial o
contrario a los principios institucionales.

8. Abstenerse de instalar o modificar cualquier clase de software sin la debida autorizacion del
personal a cargo de las Aulas. Durante las sesiones de clase, la autoridad para este efecto
reposard en cabeza del profesor encargado.

9. Abstenerse de modificar la configuracion de los equipos.

10. Abstenerse de conectar, desconectar, abrir o trasladar equipos. Estas labores son privativas
del personal a cargo de las Aulas.

11. Mantener una correcta disciplina que no interfiera el trabajo de los demds usuarios de las
Aulas de Informatica.

12. Procurar el debido orden, limpieza y cuidado de los equipos al terminar la practica ya sea
individual o de grupo, esto incluye apagar los equipos adecuadamente y dejar el puesto de
trabajo limpio y en orden.

13. Poseer copia de respaldo de toda su informacion privada. La Universidad no asume ninguna
responsabilidad por pérdidas o modificaciones a la informacién que haya sido dejada por
los usuarios en los computadores de las Aulas de Informatica.

Articulo 16. Durante las sesiones de clase, la primera autoridad dentro del aula estara en cabeza del
profesor a cargo, quien podrd apoyarse en el personal de auxiliares de informatica si lo considera
necesario. En todas las demas actividades la autoridad la ejercera el Jefe de Servicios Informaticos
para la Academia a través de respectivo Auxiliar de Informatica a cargo del Aula.

Articulo 17. Son derechos de los usuarios:

1. Hacer uso de los equipos y servicios disponibles en las Aulas de informatica en los turnos en
que le corresponda de acuerdo con el horario de clases o en aquellos que haya reservado
para practicas libres.

2. Recibir tratamiento respetuoso por parte del personal administrativo de la universidad,
profesores, compaferos de trabajo y demas usuarios de las Aulas.

3. Recibir asistencia técnica en cuanto a hardware y software se refiera, de acuerdo con las
disposiciones que tenga definidos la Direccion de Tecnologias de Informacion vy
Comunicaciones

Capitulo IV. Préstamo de Equipos

Articulo 18. Los equipos de computo sélo se prestan temporalmente y para ser utilizados dentro de
las instalaciones de la universidad, previa solicitud de la dependencia que lo requiera ante el
Director de Servicios Informéticos, y con el lleno de los procedimientos administrativos vigentes. El
préstamo de equipos se hara a solicitud de las dependencias de la institucion. En ningun caso se
prestan equipos a titulo personal.

Articulo 19. La dependencia que solicita un equipo en préstamo asume la responsabilidad por la
conservacion del mismo desde el momento en que lo recibe hasta el momento de su devolucion.
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Capitulo V. Causales de Sancién
Articulo 20. Son causa de sancidn las siguientes acciones:

1. Utilizar los recursos de las Aulas de Informatica para fines no académicos, no autorizados o que
contrarios a los principios de la institucién.

2. Suplantar en cualquier forma la identidad de otro usuario ante los funcionarios o ante los
sistemas de informacion.

3. Violar o intentar violar los sistemas de seguridad de equipos locales o remotos, ain cuando no
pertenezcan a la institucidn.

Perturbar el trabajo de otros usuarios con comportamientos que interfieran su trabajo.
No respetar los horarios de servicio de las aulas.

Faltarle al respeto a otra persona dentro de las aulas de Informatica.

N oo w s

El desacato a las normas establecidas en el presente reglamento o a los procedimientos
establecidos para los usuarios de las Aulas de Informatica y en especial, la no observancia de los
deberes del usuario prescritos en el articulo 15 de este reglamento.

8. Sustraer o cambiar equipos, partes o componentes de la dotacion de hardware y software de
las Aulas de Informatica.

9. Instalar o desinstalar software en equipos y servidores de la institucion sin la debida
autorizacion. '

10. Maltrato deliberado o negligente a los recursos de las Aulas de Informatica o a las personas
encargadas de su funcionamiento.

Capitulo VI. Sanciones

Articulo 21. sin perjuicio de la aplicacion del régimen disciplinario previsto en el reglamento
estudiantil. La Direccion de Tecnologias de Informaciéon y Comunicaciones suspenderd
temporalmente el derecho de uso de las Aulas de Informatica en los casos en que el usuario infrinja
las disposiciones de este reglamento asi:

a. A la primera infraccion, se le cancelara el turno inmediatamente y se le suspendera el
servicio por el resto del dia.

b. Alasegunda infraccidn se le suspenderd el servicio por dos semanas y se reportara el caso
a la respectiva dependencia académica o administrativa para el trdmite disciplinario si
hubiere lugar.

c. Alatercerainfraccion se le suspenderan los servicios de las Aulas de informatica por el resto
del semestre y se reportard a la respectiva dependencia académica o administrativa para el
tramite disciplinario si hubiere lugar.

PARAGRAFO: En todos los casos la suspensidon del servicio le impedira al estudiante el
ingreso a las Aulas para practicas individuales o no dirigidas. Sin embargo, en todos los caos
elalumno sancionado mantendrd su derecho para asistir a las sesiones de clase o de practica
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oficialmente programadas en los horarios de clases, en las que haya sido matriculado
regularmente.

Articulo 22. El procedimiento para la aplicacion de amonestaciones y/o sanciones a los estudiantes,
sera el previsto en el reglamento estudiantil.

Articulo 21. Cualquier situacion no prevista en el presente reglamento, la resolverdn los
Vicerrectores de acuerdo con lo previsto en el reglamento estudiantil.
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